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PERCORSO FORMATIVO IN MATERIA DI CYBERSICUREZZA

Cybersecurity e Direttiva
NIS2

Percorso formativo per Organi Amministrativi e Direttivi

In adempimento all'art. 23 del D.Lgs 138/2024
(recepimento della Direttiva UE 2022/2555 — NIS2)

Docente: Lino Fornaro



Un obbligo di legge, una responsabilita personale

Il D.Lgs 138/2024 impone la formazione cyber agli organi di vertice — e li rende direttamente responsabili.

Formazione
obbligatoria

L'art. 23 impone agli organi
amministrativi e direttivi di seguire
una formazione in materia di
sicurezza informatica e di
promuoverla verso i dipendenti.

Responsabilita
diretta

Gli organi approvano e
sovrintendono le misure di gestione
del rischio (art. 24) e rispondono in
prima persona delle violazioni del
decreto.

Sanzioni e

sospensione

Le conseguenze possono arrivare a
risvolti penali e, nei casi estremi, alla
sospensione temporanea della
funzione (art. 38 D.Lgs 138/2024).




Inquadramento del contesto

Perché gli obblighi di cybersicurezza si estendono a un'ampia platea di medie e grandi imprese private.

Direttiva (UE) 2022/2555 e il D.Lgs 138/2024 che la recepisce

Direttiva NIS2 e recepimento L o
nell'ordinamento italiano.

' Compiti e poteri dell'Agenzia per la Cybersicurezza Nazionale: poteri
Il ruolo dell’ACN provvedimentali (Determine) e poteri sanzionatori.

Come si gestiscono notifiche, interazioni e adempimenti tra I'Agenzia e i

Rapporti ACN — imprese soggetti obbligati.




Il ruolo centrale degli Organi Amministrativi e

Direttivi

Il management governa la cybersecurity e supervisiona le misure NIS2: deve approvare i documenti che reggono il sistema di governo.

(&

Piano di trattamento dei rischi

)

Governance della cybersecurity

Direzione, supervisione e responsabilita sull'adozione e sul mantenimento delle misure di sicurezza.

&

Piano di continuita operativa

Documenti soggetti ad approvazione (elenco esemplificativo, non esauStivo)

Piano di risposta e gestione
incidenti




Le forme di attacco piu insidiose

Stakeholder interni ed esterni diventano vettori d'attacco. Conoscere le minacce e il primo passo per innalzare la postura di sicurezza.

Supply chain security Phishing e ingegneria

o o sociale
0 Attacchi che sfruttano fornitori e partner come

Manipolazione delle persone per ottenere
porta d'ingresso verso |'organizzazione. accessi, credenziali o pagamenti fraudolenti.

(I;F(ttez.l one delle identita Pagamenti digitali e frodi
g igitali

Furto e abuso di credenziali e identita: una Frodi su disposizioni e pagamenti, spesso
delle leve di compromissione piu diffuse. combinate con tecniche di social engineering.



Il programma del corso O 3 ore

Durata complessiva

Inquadramento del contesto NIS2, D.Lgs 138/2024, il ruolo e i poteri dell'ACN, i rapporti con le imprese.

Governance, supervisione e approvazione dei piani su rischi, continuita e

Il ruolo degli organi di vertice incidenti.

. Supply chain, phishing, identita digitali e frodi; azioni organizzative e
e Minacce e Governance tecniche di contrasto.

Taglio non tecnico, linguaggio idoneo agli organi di governo, efficace nel garantire piena consapevolezza.



Una formazione su misura per chi governa l'impresa

Promossa da Asso Service per le aziende del territorio, con un taglio pensato per gli organi di vertice.

Adempimento normativo

Risponde direttamente all'obbligo di formazione
previsto dall'art. 23 del D.Lgs 138/2024.

Consapevolezza del rischio

Permette di comprendere cio che si € chiamati ad
approvare e vigilare.

Docenza qualificata

Lino Fornaro (Evolumia) — competenza
specialistica in cybersecurity e compliance.

Vicino al territorio

Promosso da Asso Service, societa di servizi di
Confindustria Bari e BAT.
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Pronti a mettere in regola il vertice aziendale?

Destinatari: componenti del CDA, amministratori unici e organi direttivi di soggetti essenziali e importanti ai sensi della NIS2.

9 Email G Telefono
guarrera@assoservice.bari.it 080 546 7727

Una formazione promossa da Asso Service Srl per la sicurezza delle imprese del territorio
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